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•  Весь	контент	в	Интернете	на	русском	языке.	

•  Сайты	в	зонах	.RU	и	.РФ.	

•  Сети	операторов	связи,	обеспечивающих	доступ	в	
Интернет	на	территории	РФ.	

•  Автономные	системы,	зарегистрированные	
резидентами	РФ,	и	их	политики	маршрутизации	
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Рунет	–	что	это?	

Объект	нашего		
исследования	



Миссия	и	цели	проекта	IDIDB.RU	

IDIDB–	Internet	Digital	Iden.fiers	Data	Base	
	

Миссия	–	предоставить	российским	специалистам	удобный	инструмент	анализа	маршрутной	
информации.	

Цели:	

•  Создать	постоянно	обновляемый	репозиторий	маршрутной	информации	российского	сегмента	сети	
Интернет.	

•  Унифицировать	формат	представления	маршрутной	информации.	

•  Исследовать	связность	Рунета.	

•  Разработать	инструменты	анализа	маршрутной	информации	с	целью	выявления	различных	
аномалий.	
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Похожие	проекты	

Наиболее	известные:	
•  CAIDA		
•  RIPE	ATLAS	
•  POTAROO	
•  Route	Views		
•  ISOLARIO		
•  Hurricane	Electric	BGP	Toolkit	
•  RADAR.QRATOR	
•  APNIC	Stavsvcs	

	
	
	
	

4	

Менее	известные	
•  BGP	Inspect	&	VAST	
•  Ipinfo.io	
•  tcpipuvls.com	
•  lite.ip2locavon.com	
•  p2country.net	

Почему	мы	запустили	свой	проект:	
ü  Нет	ориентации	на	Рунет,	данные	по	

Рунету	теряются	га	фоне	глобальных	
данных.	

	
	
	
	



Чем	проект	IDIDB	отличается	от	других	

1.  Основной	объект	исследования-	российский	сегмент	сети	Интернет	

2.  Ориентация	не	только	на	сетевых	инженеров	и	системных	администраторов,	

но	и	на	всех	тех,	кого	может	заинтересовать	статистическая	и	аналитическая	

информация	по	Рунету.	

3.  WHOIS	по	всем	базам		RIR	с	возможностью	поиска	по	ключевым	словам.	

4.  Использование	маршрутных	таблиц	с	роут-серверов	MSK-IX.	

5.  Визуализация	связности	в	виде	графов,	в	том	числе	с	IX-ами.	
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Источники	маршрутной	информации	
•  Маршрутные	политики	владельцев	автономных	систем	в	базах	данных	

региональных	Интернет-регистратур	(RIR).	

•  RADb	– публичный	регистр	сетевой	маршрутной	информации	

•  Агрегированные	данные	исследовательских	проектов:	
–  RouteViews	

–  RIPE	RIS	

–  Packet	Clearing	House	

–  и	другие	

•  Маршрутные	таблицы	операторов	сети	Интернет	

•  Роут-серверы	точек	обмена	трафиком	
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Схема	проекта	IDIDB	

7	

ididb.ru	



Распределение	IP-адресов	и	AS	по	RIR	

8	Источники:	базы	данных	RIR.			Дата	17.05.2017	



Место	России	в	Интернете	(IPv4	и	AS)	

9	

В	России	много	автономных	систем	с	малым	числом	адресов.	Одним	из	объяснений	этому	факту	может	быть	то,	что	длительное	время	для	
надежного	интернет-доступа	организация	была	вынуждена	приобретать	услугу	доступа	в	Интернет	у	двух	и	более	Интернет-провайдеров.	А	
реализовать	такую	схему	включения	удобнее,	когда	есть	собственная	автономная	система	и	собственное	адресное	пространство.	

Источники:	базы	данных	RIR.			Дата	17.05.2017	



Сравнение	стран	БРИКС	

10	Источники:	базы	данных	RIR.			Дата	17.05.2017	

Кол-во	IPv4	 Число	AS		
(Бразилия)	 %%	 Число	AS		

(Россия)	 %%	 Число	AS	
	(Индия)	 %%	 Число	AS	

	(Китай)	 %%	 Число	AS	
(ЮАР)	 %%	

до	1024	 2408	 55%	 4155	 71%	 1468	 79%	 1067	 81%	 260	 62%	

от	1152	до	4096	 1431	 33%	 864	 15%	 246	 13%	 64	 5%	 56	 13%	

от	4352	до16384	 410	 9%	 531	 9%	 73	 4%	 50	 4%	 53	 13%	

от	16896	до	65536	 83	 2%	 223	 4%	 39	 2%	 49	 4%	 23	 6%	

более	65536	 43	 1%	 81	 1%	 43	 2%	 95	 7%	 25	 6%	

ВСЕГО	 4375	 100%	 5854	 100%	 1869	 100%	 1325	 100%	 417	 100%	



Whois-сервис	доступа	к	единой	базе	данных	
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Возможен	поиск	по	ключевым	
словам	

Источники:	базы	данных	RIR	



Диаграммы	связности	Рунета	(IPv4	и	IPv6)	
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Близость	к	центру	соответствует	большему	количеству	BGP-соседств,	а	угол	определяется	географической	долготой	города	
	
Вывод	1:	основное	количество	российских	AS	имеют	«прописку»	в	Москве	и	Санкт-Петербурге.	
Вывод	2:	IPv6	имеет	еще	недостаточное	развитие	в	России	в	целом	и	в	регионах	в	особенности.	

BGP-соседство	–	отношение	двух	автономных	систем,	при	котором	между	ними	установлена	хотя	бы	одна	
BGP-сессия,	в	которой	анонсируется	хотя	бы	один	IP-префикс.		

Калининград	 Калининград	

Екатеринбург	 Екатеринбург	

Источники:		
RouteViews,	RIS,	
MSK-IX	DNS	Cloud	
Дата:	17.05.2017		



Диаграммы	связности	«ядра»	Рунета	(IPv4	и	IPv6)	
	

13	

“Ядро”	–	все	AS	с	числом	BGP-соседств	более	100	

Калининград	 Калининград	

Вывод	:	большое	число	BGP-соседей	имеет	крайне	небольшое	число	AS	и	все	они	сосредоточены	в	Москве	и	Санкт-Петербурге.	

Источники:	RouteViews,	RIS,	MSK	DNS	Cloud.				Дата:	17.05.2017	
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ТОП-10	AS	по	числу	BGP-соседств	(IPv4)	

Источники:	RouteViews,	RIS,	MSK	DNS	Cloud.				Дата:	17.05.2017	
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ТОП-10	AS	по	числу	BGP-соседств	(IPv6)	

Источники:	RouteViews,	RIS,	MSK	DNS	Cloud.				Дата:	17.05.2017	
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Связность:	гистограмма	BGP-соседств	(все	AS)	

Источники:	RouteViews,	RIS,		
MSK	DNS	Cloud.		
Дата:	17.05.2017	
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Графическое	представение	доступности	AS	на	
точках	обмена	трафиком	и	с	точки	зрения	
крупнейших	операторов	

Источники:	RouteViews,	RIS,	роут-серверы	MSK-IX.			Дата:	17.05.2017	

Фонд	«ИнДата»	–	участник	MSK-IX	
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Выявление	возможных	аномалий	
при	анализе	as-set	

Значительные	флуктуации	в	as-set	могут	быть	(а	могут	и	не	быть)	признаком	некорректного	анонсирования	маршрутов	BGP-
соседями.	

Источники:	базы	данных	RIR.			Дата:	17.05.2017	
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Конец	начала	
	

}  Сегодня	IDIDIB.RU	– не	финальный	результат,	а	демонстрация	заготовок.	

}  Данные	должны	быть	полнее,	представления	–	нагляднее,	а	
инструменты	–	удобнее.	

		
}  Без	профессионального	сообщества	у	нас	не	получится	;)			
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Как	можно	поучаствовать?		
	

}  Наполнить	проект	данными	
◦  Установите	BGP-сессию	с	AS50157.		
◦  Предложите	источник.	

}  Поделиться	своими	идеями:		
◦  Представление	данных.	
◦  Инструменты	для	анализа.	
◦  Другие	направления	сотрудничества.	
	

Давайте	исследовать	Рунет	вместе!			



21	

Александр	Степанов	

as@indata.org.ru	

+7	985	0911270	
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