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Приватность под атаками
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Государство
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Как атакуют государства?



5

Главная тема 2013 года
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Они не только 
слушали и читали

NSA (USA)

GCHQ (UK)

Bullrun & Edgehill
Programs

$250m/year

SSL

4G
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Подтвержденный аккаунт
Обязательная 
верификация всех новых 
пользователей социальных 
сетей любым из 
распространенных 
способов, в том числе:

отправкой скана 
паспорта
SMS-подтверждения на 
номер телефона 
и т. п.
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Как все это движется 
и защищается?
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Интернет-компании
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Просто заглянем на сайт
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Почти по Станиславскому:
не верю!
ИПУ рекомендует не 
пересылать конфиденциальную 
информацию по Gmail

14.08.2013

Ни один из пользователей почтового сервиса Gmail
от компании Google не может рассчитывать на 
сохранение тайны переписки

Адвокаты Google сослались на 
решение суда 1979 года. Тогда 
служители Фемиды 
постановили, что человек, 
доверяющий информацию 
третьей стороне, не вправе 
ожидать сохранения 
неприкосновенности 
передаваемой информации.
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8.3 Mail.Ru оставляет за собой право по своему собственному 
усмотрению изменять (модерировать) или удалять любую 
публикуемую Пользователем информацию, в том числе информацию 
(материалы), нарушающую(ие) запреты, установленные разделом 
5 настоящего Пользовательского соглашения (а также любые иные 
запреты и требования, содержащиеся в действующем 
законодательстве Российской Федерации), включая личные 
сообщения и комментарии, приостанавливать, ограничивать или 
прекращать доступ к любым Сервисам Mail.Ru в любое время 
по любой причине или без объяснения причин, с предварительным 
уведомлением или без такового, не отвечая за любой вред, который 
может быть причинен Пользователю таким действием.

Обладатель информации – лицо, 
самостоятельно создавшее информацию либо 
получившее на основании закона или договора 
право разрешать или ограничивать доступ к 
информации, определяемой по каким-либо 
признакам.
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Криминал
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Криминальный бизнес на 
персональных данных

Продажа персональных данных
Хищение денежных средств в электронных системах 
платежей и мобильном банкинге
Мошенничество 
Шантаж
Вымогательство
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Сколько 
стоит 
электронная 
личность?

50 
центов!
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Сами граждане
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Steven Rambam. «Privacy 
is Dead - Get Over It» 

Больше нет стыда, и люди всё сами выкладывают 
о себе!
Добровольное, сознательное, безумное и 
безудержное распространение личных данных
Все стало моментальным, цифровым и вечно 
хранимым
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Что размещается 
в социальных сетях?
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Пользовательское 
соглашение

Вы передаете нам 
неэксклюзивные, не 
требующие выплат, 
распространяющиеся на 
территории всего мира права 
на использование, 
воспроизведение, обработку, 
адаптацию, 
модифицирование, 
публикацию, передачу, 
демонстрацию и 
распространение этого 
контента во всех медиа всеми 
способами (включая пока не 
созданные).
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Уйти, захлопнув дверь
Юридический блог Groklaw
прекращает свою работу

Популярный в США блог Groklaw, освещающий юридические 
аспекты патентования и ИТ-технологий, объявил о 
прекращении работы. В опубликованном на ресурсе 
сообщении основатель проекта Памела Джонс (Pamela Jones) 
сообщила, что более не считает безопасным использовать 
Groklaw для связи с читателями и информаторами, которые 
предоставляли ей материалы для публикаций.
Сегодня «ни у кого нет защиты от «принудительной 
незащищенности», - подчеркивает Памела Джонс, «поэтому 
я намерена, насколько это возможно, вообще уйти 
из Интернета».
Тем же, кто не решится отказаться от глобальной Сети, 
Памела Джонс советует осознанно подходить к выбору 
инструментов коммуникаций. Например, использовать для 
почты швейцарский сервис Kolab, который находится вне 
юрисдикции США и обеспечивает своим клиентам более 
высокий уровень защиты приватности.
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Что можно и нужно 
делать?
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Интернет-правило 
Миранды

Все, что вы указали о себе в сети, 
будет храниться там вечно и всегда 
может быть использовано против вас.
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На демонстрацию в защиту 
личных данных в Берлине 

вышло более 20 000 человек
7 сентября 2013 года



Емельянников
Михаил Юрьевич

Управляющий партнер
 +7 (495) 761 5865
 mezp11@gmail.com

Спасибо!
Вопросы?

Региональная конференция ENOG 6 / RIPE NCC 
Киев, 1-2 октября 2013 года


