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Рунет сегодня: новые вызовы 

+Экспоненциальный рост физических устройств, через которые осуществляется коммуникация: 

угроза связности и стабильности интернета на глобальном уровне 

 

+Увеличение количества и спектра каналов коммуникации (в том числе выход на первый план 

мобильных устройств): проблема согласованности взаимодействий 

 

+Расширение и либерализация правил регистрации доменов верхнего уровня (TLDs): подрыв 

основ национального суверенитета в интернете  

 

+Трансграничные облачные сервисы: вопросы согласованной защиты персональных данных в 

различных юрисдикциях: проблема согласованности регулирования облачных сервисов разными 

странами компаниями, предоставляющих такого рода услуги) 

 

+Социальные сети: вопросы нахождения баланса прав и обязанностей (ограничения потенциала их 

использования в негативных целях, без ущемления прав пользователей) 

 

+Рост киберпреступлений – вопрос пересмотра существующей модели международного 

сотрудничества (для эффективного обмена данными с целью предотвращения и раскрытия 

киберпреступлений) 



Пространство возможностей 

РЕГУЛИРОВАНИЕ  
ИЛИ 
САМОРЕГУЛИРОВАНИЕ 



ЗАКОНЫ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Основы регулирования :  
+ОБ ИНФОРМАЦИИ,  ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ (№ 149-ФЗ) 

 

+О СВЯЗИ (№126-ФЗ) 

 

+ГРАЖДАНСКИЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ. ЧАСТЬ ЧЕТВЕРТАЯ 

  

+О ПЕРСОНАЛЬНЫХ ДАННЫХ (№ 152-ФЗ) 

 

+О СРЕДСТВАХ МАССОВОЙ ИНФОРМАЦИИ (№ 2124-1) 

 

+УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ. 28 ГЛАВА 

 

+О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ (№436-ФЗ) 

 

+"О ВНЕСЕНИИ ИЗМЕНЕНИЙ В ФЕДЕРАЛЬНЫЙ ЗАКОН "О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, 

ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ" И ОТДЕЛЬНЫЕ ЗАКОНОДАТЕЛЬНЫЕ АКТЫ 

РОССИЙСКОЙ ФЕДЕРАЦИИ« (№ 139-ФЗ) 
 

 



Рунет: процессы саморегулирования:  
 

Работа в профильных общественных организациях, ассоциациях и союзах 
 Отраслевой аудит законодательства, экспертиза законотворческих инициатив. 
 Плотный контакт экспертов.  

 
Консультации государства:  
 Включение представителей интернет-отрасли в профильные рабочие группы при госструктурах, в 

экспертные и консультационные органы. 
 Включение представителей профильных государственных структур в отраслевые ассоциации, в 

программные комитеты и экспертные советы.    
 
Мероприятия:  

Конференции, форумы, круглые столы 
 
Инициативы и отраслевой самоконтроль:  

Кодексы, хартии, меморандумы, манифесты, совместные заявления,  
аналитические продукты 

САМОРЕГУЛИРОВАНИЕ 



Проблема режима охраны 
авторских прав 



АВТОРСКОЕ ПРАВО И РАЗВИТИЕ 
ИНТЕРНЕТА 

 

ОСНОВНЫЕ ПРОБЛЕМЫ: 
Стратегическая проблема обеспечения доступа к знаниям 

 Возможность воспроизведения в личных целях 

 Свобода воли автора: свободные лицензии и общественное достояние 

 Проблема ответственности операторов интернет-услуг 

 
 



АВТОРСКОЕ ПРАВО И РАЗВИТИЕ 
ИНТЕРНЕТА 

 

 

 

Поиск стратегического баланса между защитой интеллектуальных прав и 

защитой общественных интересов через обеспечение доступа широкой 

аудитории к материалам, защищённым авторским правом, в интересах 

роста знаний, поощрения творчества и обеспечения общественного 

благосостояния.  

СТРАТЕГИЧЕСКАЯ ПРОБЛЕМА 
ОБЕСПЕЧЕНИЯ ДОСТУПА К ЗНАНИЯМ 



АВТОРСКОЕ ПРАВО И РАЗВИТИЕ 
ИНТЕРНЕТА 

 

 

 

Необходимость расширения и однозначного определения границ и 

возможностей воспроизведения контента, защищённого авторским 

правом в личных целях, облегчение режима доступа к культурным 

ценностям в информационных, научных, учебных или культурных целях вне 

зависимости от способа воспроизведения. 

ВОСПРОИЗВЕДЕНИЕ В ЛИЧНЫХ ЦЕЛЯХ  



АВТОРСКОЕ ПРАВО И РАЗВИТИЕ 
ИНТЕРНЕТА 

 

 

 

Необходимость расширения возможностей авторов в отношении их права 

разрешать свободное использование произведений и передавать 

произведения в общественное достояние.  

СВОБОДА ВОЛИ АВТОРА 
 



АВТОРСКОЕ ПРАВО И РАЗВИТИЕ 
ИНТЕРНЕТА 

 

 

 

Необходимость определения степени и условий привлечения к 

ответственности пользователей и операторов Интернет-услуг за контент, 

нарушающий законодательство об авторском праве, с учётом 

технологической природы Интернета и демократической ценности 

недопустимости цензуры.  

ПРОБЛЕМА ОТВЕТСТВЕННОСТИ  
ОПЕРАТОРОВ ИНТЕРНЕТ-УСЛУГ 

 



АВТОРСКОЕ ПРАВО И РАЗВИТИЕ 
ИНТЕРНЕТА 

ОСНОВЫ РЕГУЛИРОВАНИЯ :  
+ОБ ИНФОРМАЦИИ,  ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ (№ 149-ФЗ) 

 

+О СВЯЗИ (№126-ФЗ) 

 

+ГРАЖДАНСКИЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ. ЧАСТЬ ЧЕТВЕРТАЯ 

  

+О ПЕРСОНАЛЬНЫХ ДАННЫХ (№ 152-ФЗ) 

 

+О СРЕДСТВАХ МАССОВОЙ ИНФОРМАЦИИ (№ 2124-1) 

 

+УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ. 28 ГЛАВА 

 

+О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ (№436-ФЗ) 

 

+"О ВНЕСЕНИИ ИЗМЕНЕНИЙ В ФЕДЕРАЛЬНЫЙ ЗАКОН "О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, 

ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ" И ОТДЕЛЬНЫЕ ЗАКОНОДАТЕЛЬНЫЕ АКТЫ 

РОССИЙСКОЙ ФЕДЕРАЦИИ« (№ 139-ФЗ)  
 



АВТОРСКОЕ ПРАВО И РАЗВИТИЕ 
ИНТЕРНЕТА 

 

ОСНОВЫ САМОРЕГУЛИРОВАНИЯ:  

 



Проблема режима охраны 
персональных данных 



ОХРАНА ПЕРСОНАЛЬНЫХ ДАННЫХ И 
РАЗВИТИЕ ИНТЕРНЕТА 

 

ОСНОВНЫЕ ПРОБЛЕМЫ: 
Инициативы по введению ответственности за различные нарушения законодательства о персональных 

данных, при отсутствии необходимых чётких разъяснений положений Федерального закона №152-ФЗ; 

Наличие нескольких различных регуляторов, несогласованность их действий и нечёткое разграничение 

полномочий (Роскомнадзор, ФСБ и ФСТЭК); 

Неучёт в законодательстве специфики и целей обработки персональных данных, письменное согласие 

на обработку которых необходимо получить;  

Отсутствие дифференциации типов персональных данных с соответствующим разделением требований 

по их обработке; 

Неучёт специфики правоотношений в интернете, которая в принципе не позволяет установить 

персональный контакт с субъектом и, как следствие, определить принадлежность данных передающему 

субъекту. 

 
 



ОХРАНА ПЕРСОНАЛЬНЫХ ДАННЫХ И 
РАЗВИТИЕ ИНТЕРНЕТА 

ОСНОВЫ РЕГУЛИРОВАНИЯ :  
+ОБ ИНФОРМАЦИИ,  ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ (№ 149-ФЗ) 

 

+О СВЯЗИ (№126-ФЗ) 

 

+ГРАЖДАНСКИЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ. ЧАСТЬ ЧЕТВЕРТАЯ 

  

+О ПЕРСОНАЛЬНЫХ ДАННЫХ (№ 152-ФЗ) 

 

+О СРЕДСТВАХ МАССОВОЙ ИНФОРМАЦИИ (№ 2124-1) 

 

+УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ. 28 ГЛАВА 

 

+О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ (№436-ФЗ) 

 

+"О ВНЕСЕНИИ ИЗМЕНЕНИЙ В ФЕДЕРАЛЬНЫЙ ЗАКОН "О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, 

ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ" И ОТДЕЛЬНЫЕ ЗАКОНОДАТЕЛЬНЫЕ АКТЫ 

РОССИЙСКОЙ ФЕДЕРАЦИИ« (№ 139-ФЗ)  
 

 



ОХРАНА ПЕРСОНАЛЬНЫХ ДАННЫХ И 
РАЗВИТИЕ ИНТЕРНЕТА 

 

ИНИЦИАТИВЫ САМОРЕГУЛИРОВАНИЯ: 
 

Подготовка точечных изменений в 152-ФЗ; 

Содействие разработке рекомендаций по выполнению законодательных требований 152-ФЗ; 

Содействие подготовке списка доверенных стран с адекватной защитой прав субъекта ПДн;  

Разработка во взаимодействии с Роскомнадзором пакета внутренних корпоративных документов, 

необходимых при проверках правильности обработки ПДн; 

Коррекция законопроекта Роскомнадзора и отсрочка внесения; 

Рассмотрение возможности полной или частичной передачи контролирующих функций в области 

защиты прав субъекта в независимый уполномоченный орган. 

  

 



Борьба с киберпреступностью 



РАЗВИТИЕ ИНТЕРНЕТА: 
КИБЕРПРЕСТУПНОСТЬ 

 

ОСНОВНЫЕ ПРОБЛЕМЫ: 
 

Отсутствие законных оснований для взаимодействий российских оперативно-следственных органов и 

Интерпола;  

Отсутствие ответственности за организацию спам-рассылок; 

Отсутствие чётких требований к доказательной базе, необходимой для обоснования преступлений в 

сфере компьютерной информации в суде; 

Отсутствие консенсуса технических специалистов от интернет-бизнеса и законодателей по ряду 

положений № 139-ФЗ; 

Недостаточность квалифицирующих признаков по статьям 272 – 274 Уголовного Кодекса РФ; 

Отсутствие цивилизованного диалога интернет-бизнеса и ОГВ по вопросам обеспечения 

информационной безопасности.  
 

 

 
 



РАЗВИТИЕ ИНТЕРНЕТА: 
КИБЕРПРЕСТУПНОСТЬ 

ОСНОВЫ РЕГУЛИРОВАНИЯ :  
+ОБ ИНФОРМАЦИИ,  ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ (№ 149-ФЗ) 

 

+О СВЯЗИ (№126-ФЗ) 

 

+ГРАЖДАНСКИЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ. ЧАСТЬ ЧЕТВЕРТАЯ 

  

+О ПЕРСОНАЛЬНЫХ ДАННЫХ (№ 152-ФЗ) 

 

+О СРЕДСТВАХ МАССОВОЙ ИНФОРМАЦИИ (№ 2124-1) 

 

+УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ. 28 ГЛАВА 

 

+О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ (№436-ФЗ) 

 

+"О ВНЕСЕНИИ ИЗМЕНЕНИЙ В ФЕДЕРАЛЬНЫЙ ЗАКОН "О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, 

ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ" И ОТДЕЛЬНЫЕ ЗАКОНОДАТЕЛЬНЫЕ АКТЫ 

РОССИЙСКОЙ ФЕДЕРАЦИИ« (№ 139-ФЗ)  

 
 

 



РАЗВИТИЕ ИНТЕРНЕТА: 
КИБЕРПРЕСТУПНОСТЬ 

 

ИНИЦИАТИВЫ САМОРЕГУЛИРОВАНИЯ: 
 

На базе РАЭК создана и функционирует Комиссия по информационной безопасности и 

киберпреступности; 

Силами Комиссии готовятся предложения по развитию законодательства в области компетенции 

Комиссии и осуществляется экспертиза инициатив ОГВ. 

 

 

  

 



Обеспечение безопасности детей 



РАЗВИТИЕ ИНТЕРНЕТА: КАК ЗАЩИТИТЬ 
ДЕТЕЙ В СЕТИ? 

 

ОСНОВНЫЕ ПРОБЛЕМЫ: 
 

Однобокое изучение международного опыта на этапе подготовки проекта №436-ФЗ, отсутствие 

консультаций с техническими специалистами при подготовке законопроекта №89417-6, - как следствие, 

невозможность технической реализации отдельных положений закона; 

Отсутствие консультаций с широкой общественностью и, как следствие, отсутствие понимания смысла 

регулирования и однозначно положительной оценки закона и поправок обществом; 

Недостаточная эффективность мер, предусмотренных законом в связи с их отставанием от темпов 

распространения Интернет-технологий. 

 



РАЗВИТИЕ ИНТЕРНЕТА: КАК ЗАЩИТИТЬ 
ДЕТЕЙ В СЕТИ? 

 

АКЦИИ ПРОТЕСТА: 
 

 

 

  

 



РАЗВИТИЕ ИНТЕРНЕТА: КАК ЗАЩИТИТЬ 
ДЕТЕЙ В СЕТИ? 

 

РЕАКЦИЯ БЛОГОСФЕРЫ: 
 

 

 

  

 



РАЗВИТИЕ ИНТЕРНЕТА: КАК ЗАЩИТИТЬ 
ДЕТЕЙ В СЕТИ? 

ОСНОВЫ РЕГУЛИРОВАНИЯ :  
+ОБ ИНФОРМАЦИИ,  ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ (№ 149-ФЗ) 

 

+О СВЯЗИ (№126-ФЗ) 

 

+ГРАЖДАНСКИЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ. ЧАСТЬ ЧЕТВЕРТАЯ 

  

+О ПЕРСОНАЛЬНЫХ ДАННЫХ (№ 152-ФЗ) 

 

+О СРЕДСТВАХ МАССОВОЙ ИНФОРМАЦИИ (№ 2124-1) 

 

+УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ. 28 ГЛАВА 

 

+О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ (№436-ФЗ) 

 

+"О ВНЕСЕНИИ ИЗМЕНЕНИЙ В ФЕДЕРАЛЬНЫЙ ЗАКОН "О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ, 

ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ" И ОТДЕЛЬНЫЕ ЗАКОНОДАТЕЛЬНЫЕ АКТЫ 

РОССИЙСКОЙ ФЕДЕРАЦИИ« (№ 139-ФЗ)  

 
 

 



РАЗВИТИЕ ИНТЕРНЕТА: КАК ЗАЩИТИТЬ 
ДЕТЕЙ В СЕТИ? 

 

ОСНОВЫ САМОРЕГУЛИРОВАНИЯ: 
 

 

 

  

 



РАЗВИТИЕ ИНТЕРНЕТА: КАК ЗАЩИТИТЬ 
ДЕТЕЙ В СЕТИ? 

 

ИНИЦИАТИВЫ САМОРЕГУЛИРОВАНИЯ: 
 

 

 

  

 



Что дальше? 



УПРАВЛЕНИЕ ИНТЕРНЕТОМ: НА ПЕРЕПУТЬЕ 

 ТИП РЕГУЛИРОВАНИЯ/ 
ОСОБЕННОСТИ 

ОСНОВНЫЕ ЧЕРТЫ РИСКИ ЗАКОНЫ И ЗАКОНОДАТЕЛЬНЫЕ 
ИНИЦИАТИВЫ РФ 

ЖЕСТКОЕ РЕГУЛИРОВАНИЕ ―Регламентация деятельности в Сети 
на уровне законов при однобоком 
анализе международного опыта; 
 
―Полное или частичное игнорирование 
международных  договоров, 
касающихся управления Интернетом; 
 
―Неучёт позиций и инициатив 
саморегулирования интернет-бизнеса. 

―Закрытость сегмента Сети, 
ограничение доступа к информации для 
граждан; 
 
―Миграция значительной части 
инновационного бизнеса в зарубежные 
юрисдикции; 
 
―Отсутствие удачных технических 
решений, направленных на 
противодействие киберпреступности. 

+О персональных данных (№ 152-ФЗ) 

+О защите детей от информации, 

причиняющей вред их здоровью и 

развитию (№436-ФЗ) 

+«О внесении изменений в 

федеральный закон "о защите детей от 

информации, причиняющей вред их 

здоровью и развитию" и отдельные 

законодательные акты российской 

федерации« (№ 139-ФЗ)  

МЯГКОЕ РЕГУЛИРОВАНИЕ ―Формулировка приоритетных 
направлений деятельности при 
всестороннем анализе и учёте 
международного опыта; 
 
―Организационное и финансовое 
стимулирование приоритетных 
направлений со стороны государства; 
 
―Поддержка инициатив 
саморегулирования интернет-бизнеса. 

Возможность финансирования 
интернет-бизнеса и общественных 
организаций, действующих в 
юрисдикции государства из-за рубежа 
и, как следствие, возможность 
навязывания определённого курса 
развития интернета в государстве, 
выгодного иным государствам. 
 

+Гражданский кодекс Российской 

Федерации. Часть четвертая 

+Об информации, информационных 

технологиях и о защите информации (№ 

149-ФЗ) 

+О связи (№126-ФЗ) 

+О средствах массовой информации (№ 

2124-1-ФЗ) 

 

ОТСУТСТВИЕ РЕГУЛИРОВАНИЯ ―Отсутствие четкой политики 
государства в области управления 
Интернетом; 
 
―Ситуативное реагирование на новые 
вызовы, связанные с развитием ИКТ; 
 
―Ситуативное реагирование на 
инициативы саморегулирования 
интернет-бизнеса. 
 

―Блокировка сегмента Сети со стороны 
других государств в связи с ростом 
киберпреступности в рамках его 
юрисдикции; 
 
―Давление на государство со стороны 
зарубежных юрисдикций; 
 
―Возможность активной и не всегда 
добросовестной деятельности других 
государств в информационном 
пространстве государства. 

 

+Уголовный кодекс Российской 

Федерации. 28 Глава 

+О персональных данных (№ 152-ФЗ) 
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Российская Ассоциация электронных коммуникаций 
РАЭК была создана в 2006 году, на сегодняшний день объединяет более 100 игроков интернет-отрасли.  

Миссия Ассоциации: Содействовать реализации потенциала российской отрасли информационных, коммуникационных и интернет-
технологий в интересах бизнеса, общества и государства. 

www.raec.ru  



Спасибо за внимание! 


